BURSA ULUDAG UNIVERSITESI

BILGI GUVENLIGI IHLAL OLAYI YONETiMi TALIMATI 2 5¢YS %%

1. AMAGC: Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanligi biinyesinde gerceklesen Bilgi
giivenligi ihlal olaylarmi ve fark edilen zayifliklar1 zamaninda kayit altina almak ve haberdar olmak, glvenlik
ihlallerine yanit vermek, ihlal ve zayifliklara karsi faaliyet planlar1 olugturmak ve edinilen bilgilerle tehditlere karsi
Onleyici tedbirler almaktir.

2. KAPSAM: Bu talimat Bursa Uludag Universitesi Bilgi Islem Daire Baskanligindaki tiim ihlal olay yénetimi
kontrollerini kapsar.

3. YASAL DAYANAK: -

4. SORUMLULAR:

Bilgi Islem Daire Baskani, Sube Miidiirii ve Ust Y6netim bilgi giivenligi olaylarinin engellenmesi ve zayifliklarin
ortadan kaldirilmasi i¢in yatirim destegi saglar.

Tim personel bilgi giivenligi olay1 ger¢eklestiginde ya da bilgi glivenligi konusunda bir zayiflig1 tespit ettiginde
BGYS temsilcisine bildirir.

BGYS temsilcisi olaylarin kayit edilmesi, raporlanmasi ve faaliyetlerin planlanarak gergeklestirilmesi islemlerini
yonetir.

5. UYGULAMA
Tammlar:

Kisisel Veri: Kisisel veri, kimligi belirli veya belirlenebilir ger¢ek kisiye iliskin her tiirlii bilgiyi ifade eder. Bir
kisinin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi
suretiyle, o kisinin tanimlanabilir hale getirilmesini ifade eder.

Ozel Nitelikli Kisisel Veri: Ozel nitelikli kisisel veriler, islenmeleri halinde sahipleri hakkinda ayrimcilik
yapilmasina neden olma riski tasiyan verilerdir.

Bilgi Giivenligi Thlal Olaylarinin, Zayifiklarin ve tehditlerin fark edilmesi

Oryantasyon egitimlerinin bir parcasi olarak, bilgi giivenligi farkindalik egitimlerinde ve Bilgi Islem Daire
Baskanlig1 ortak sunum alanlarinda ( sunum sistemi, panolar vb.) bilgi giivenligine yonelik zayifliklar, tehditler
ve ihlal olaylarina yer verilecek ve personel bilgilendirilecektir.

Asagida belirtilen ihlallerin ve bunlarin diginda fark edilen zayifliklarin bildirilmesi ve gergeklesmesi durumunda
bilgi giivenligi ihlal olay yonetimi tetiklenecektir.

Uygunsuz Kullamim : Varliklarin ve hizmetlerin amaci disinda kullanimi. Temiz Masa ve Temiz Ekran
talimatlarina uyulmamasi.

Zararh Kodlar :Viriis vb. kotii niyetli kodlarin sistemi ¢alismaz hale getirmesi, ya da siireci
yavaslatmast.

Hizmet Dis1 Kalma : Sistemin (Sunucu, internet, CRM vb.) tiimiiyle ¢calismaz hale gelmesi.

Yetkisiz Erisim : Kisinin yetkisi disinda bilgi ve fiziksel varliklara erismesi.
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Olayin BGYS Temsilcisine Iletilmesi ve Kayit edilmesi

Ihlaller herhangi bir personel tarafindan fark edildigi anda BGYS temsilcisine ulusome@uludag.edu.tr adresine
mail yoluyla bildirilecektir. Yonetim temsilcisi ve ekip karar1 dogrultusunda olay ihlali oldugu karar1 verilirse
Bilgi Giivenligi Olay Ihlal Formu ile kayit altina alinir.

Bilgi Giivenligi Thlal Olaylarina Yamt Verilmesi

Bilgi giivenligi ihlali olay durumunda BGY'S yonetim temsilcisi ya da ekip personeli asagida belirtildigi sekilde
hareket edilmesini saglar;

-Ilgili sistemin ya da faaliyetin durdurulmasi,

-Zarar gormils ya da zarar1 yayginlastirabilecek sistemlerin yalitilarak miidahale edilmesi, ilgili bilgisayar aginin
kapatilmasi,

-Fiziksel durumlarda giivenlik ekiplerine bilgi verilerek gerekli onlemlerin alinmasi, firmaya giris ve ¢ikislarin
durdurulmasi,

-Ust yénetime bilgi verilmesi,

-Fotograf ve belgelerle kamit toplanmas1 saglanacaktir.

Olay ihlallerinde Kamit Toplama

Delillerin degismesine ya da bozulmasina imkan tanimamak amaciyla, olay yerinin giivenligi saglanmalidir.
Cevre giivenliginin asil amaci delilleri korumaktir. Bu asamada olay yerine giris kontrol altina alinmali, giren ve
¢ikan kisilerin kaydi tutulmali ve amagsiz bir sekilde olay mahallinde bulunulmasina izin verilmemelidir.
Ozellikle, disartya ¢ikan kisilerin iizerinde herhangi bir materyalin bulunmadigindan emin olunmalidir.

Fiziksel ve ¢evresel olay ihlallerinde kanit olarak fotograf ve/veya video g¢ekilebilir ve olay ihlal bildirim formuna
ek delil olarak kullanilabilir. Olay ihlali yasanan bolge kamera izleme bélgesinde ise kamera kayitlarmin bir
kopyasi giivenli bir ortama alinmalidir.

Yasanan olay ihlali isletim sistemleri/dijital ortam iizerinde ise ilk islem olarak sistemin golge kopyasinin alinmasi
gerekmektedir. Log tutan cihazlarda yasandigi taktirde ilgili log kayitlarinin zaman kaybedilmeden giivenli bir
ortama kopyasi almmalidir.

Referanslar
TS ISO /IEC 27001 Bilgi Giivenligi Yonetim Sistemi

TS ISO / IEC 27002 Bilgi Teknolojisi-Giivenlik Teknikleri Bilgi Giivenligi Yonetimi igin Uygulama Kurallart
Thlal bildirim formu.

Ilgili personeller, bu talimatta yazili olmasa dahi is saghg ve giivenligi ile ilgili olarak mevcut kanun ve ilgili
yonetmeliklere gore hareket etmek zorundadir. Kanun ve yonetmelikler talimatlarin daima iistindedirler.

Yukaridaki talimati okudugumu, anladigimu, Bursa Uludag Universitesi
.............................................................................................. sinde gorev yaparken, is saghgr ve
giivenliginin saglanmasi icin talimatta belirtilen saghk ve giivenlikle ilgili gereklilikleri aynen yerine getirecegimi ve
uygulayacagimi, talimattaki herhangi bir hususa uymadigim takdirde hakkimda uygulanacak her tiirlii hukuki ve
cezai sorumlulugu iistlendigimi kabul ve taahhiit ederim.
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